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El presente documento tiene el propédsito emitir de forma sencilla, objetiva y ordenada,
recomendaciones para realizar el respaldo informacioén, asi como la implementar medidas
de seguridad de la informacién para el personal de la FIAD.

I. OBJETIVO:

Establecer las recomendaciones para respaldar/resguardar y proteger informacion del
personal de la FIAD.

II. MARCO JURIDICO:

Manual de Procedimientos y Operaciones

IIl. DEFINICIONES

FIAD: Facultad de Ingenieria, Arquitectura y Disefio.
USB: Universal Serial Bus.
CD: Compact Disc.

IV. RESPONSABILIDADES
Usuarios:

- Efectuar el respaldo de la informacion.

- Definir el medio y periodicidad del respaldo de informacion.

- Realizar el inicio de sesion.

- Utilizar contrasefias seguras.

- Efectuar acciones o medidas para proteger la seguridad de sus datos.
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V. RECOMENDACIONES

Respaldo de Informacion:

Un respaldo es una copia de seguridad que se hace de los archivos de una computadora
con el fin de salvaguardarlos, poder usarlos, y evitar que se pierdan en caso de falla del
disco duro.

Te recomendamos utilizar alguna de las siguientes formar para respaldar tu informacion.
1) En un dispositivo externo
Podemos utilizar un USB, CD, disco duro externo o cintas de almacenamiento para
transferir la informacién que consideramos es de suma importancia o relevante y
deseamos evitar que se pierda, en caso de que el disco duro de nuestra computadora
sufra algun dafo. La cantidad de informacién que puedas respaldar dependera de la
capacidad del dispositivo.

N
Se sugiere resguardar el dispositivo en un lugar seguro para evitar pérdida del
dispositivo y a su vez, perdida de la informacién.

2) En la nube

Podemos utilizar el servicio de Google Drive asociado a nuestras cuentas de correo
institucional para generar un respaldo de la informacién de manera gratuita y constante,
dado que, podemos activar que los archivos que se respaldan estén sincronizados con
nuestra computadora por lo que se actualizaran de manera simultanea o se borraran.
Recuerda que tu cuenta de Google Drive tiene un limite de 155 GB por cuenta.

Existen otros servicios que podemos utilizar para respaldar informacién como: DropBox,
OneDrive, pCloud, Box, entre otros, que nos permiten utilizar espacio de
almacenamiento en la nube de forma gratuita.

L . %
<
Googerive  OneDrive tx»( Dropbox
3) Copia de seguridad

Tu PC Windows incluye una solucion de copia de seguridad, que te ayudara a realizar
copias de seguridad de muchas de las cosas que son mas importantes para ti. Desde
tus archivos, temas y algunas opciones de configuracion hasta muchas de las
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aplicaciones instaladas, Wi-Fi e informacion de cuentas que te ayudara a proteger lo
que importa y que quieres respaldar [1, 2].

ﬂr

Copias de seguridad de Windows

Sistema

Medidas de sequridad para proteger informacidn:
Existen diversas medidas de seguridad que puedes aplicar para mantener segura tu
informacion, a continuacion, te damos algunas recomendaciones:

1) Activar la verificacion de dos factores en tu correo electronico, es esencial en
los sistemas actuales, al utilizar tu cuenta de correo institucional se recomienda que

2) Utiliza contraseias seguras, estos son algunos consejos para elegir una

contrasefa segura de acuerdo al Instituto Nacional de Normas y Tecnologia (NIST)
de los Estados Unidos [4]:

e Utilice una contrasefia de por lo menos 8 caracteres.

e No utilice contrasefias comunes ni faciles de adivinar, ejemplo: abc123,

contrasefa, password, entre otros.

e Utilice letras mayusculas, minusculas y numeros.

e Utilizar caracteres especiales j *@ . ($ % " ) #

¢ No use palabras del diccionario o nombres en ningun idioma.

e No use nombres de equipos o el mismo nombre de la cuenta.

3) Solo descargue software de sitios web de confianza, para evitar la instalacion
de software malicioso.

4) Mantenga actualizado su sistema operativo y navegador web, instale los
parches y actualizaciones de seguridad de su sistema operativo (Windows) y
actualice la version de su navegador (Chrome, Firefox, Safari, Edge, Brave, etc.).
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5)

6)

7)

8)

9)

Contaamiin = E % Informacién de Chrome

G Windows Update

G Google Chrome

Actualiz

Instale y mantenga actualizado el antivirus de su computadora, esto le ayudara
a proteger su computadora de software malicioso.

]

aaaaaaaaaaaaa

Mantener el Bluetooth desactivado cuando no lo estés utilizando. Dado que este
protocolo se encuentra en muchos teléfonos, tabletas, mouse, teclados, etc.,

P

también puede ser vulnerado. *,,
Configure la seguridad en nivel medio o alto, establezca la configuracién de
seguridad en su computadora o navegador a un nivel medio o alto para proteger su
equipo y datos.

Habilite la contraseina en su equipo, establezca una contrasefia para iniciar sesion
en su computadora, laptop, tableta o teléfono para evitar el acceso no autorizado.

Cifrar datos, el sistema de encriptacion de archivos (EFS, Encrypting File System)
es una caracteristica de Windows que permite encriptar datos. Esta directamente
vinculado a una cuenta de usuario especifica y solo el usuario que encripta los datos
podra acceder a él después de haber sido encriptados usando EFS.
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Arbutcs de compresin y dffade

| Ul Comprme contends nars shorrar ssnac e decn

&) Cérar comterico pars proteger datos

Acepia Cancelar

10) Comprenda los términos sobre el uso del servicio, revise los términos de servicio
que incluyen los derechos y responsabilidades, politica de uso de datos, politica de
seguridad, privacidad, etc.

11) Acceda a informaciéon de correos seguros, no se debe engafiar, revise que su
correo proviene de una fuente segura y confiable.

12) Utilice la navegacién privada, cada navegador web tiene una opcion para
navegacion privada (InPrivate, Incognito, Navegacion privada, Pestafia o ventana
privada) que le permitiran desactivar las cookies, archivos temporales e historial de
navegacion (se borraran al cerrar la ventana o programa) para evitar la recopilacion
de sus datos.

& Nueva ventana de incégnito Ctrl + Mayis + N [TE__ Nueva ventana de InPrivate Ctrl+Mayis+N
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Formas de
respaldar tu
informacion

Dispositivo

Utiliza un dispositivo externo
como un USB, CD, DVD, disco
duro externo o cinta magnética
para respaldar tu informacion.

. 4
": En la nube

Drophox Utiliza Google Drive,
Dropbox, OneDrive u otro
(. servicio en la nube para tu
: respaldo.
OneDrive '

Copia de seguridad

Tu PC Windows incluye una ﬂ_i‘
solucion de copia de seguridad,
que te ayudard a realizar
copias de seguridad de muchas
de las cosas que son mds
importantes para ti.

Copias de seguridad de Windows

Mayor informacion disponible en:
http://fiad.uabc.mx/recursos/recomendaciones it.pdf
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Medidas de seguridad

para proteger tu informacion

Usa verificacion en
dos pasos,
contrasenas fuertes
y seguras.

Solo descarga
software de sitios o
paginas confiables.

Actualiza tu sistema ﬁ
operativo, programas, ‘

navegador y antivirus.

Habilita contrasena
de usuario en tu
equipo o dispositivo.

Solo accede a
Informacion de

correos seguros.

* Mantén el Bluetooth
desactivado.

Lee y comprende cH—H
los terminos y o
condiciones antes o
de aceptarlos.

\

Mayor informacion disponible en:
http://fiad.uabc.mx/recursos/recomendaciones it.pdf

Utiliza la navegacion
segura.
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